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Hva betyr «Just-in-time» privileger for driftspersonalet?

* Sivilingenigr Imran Mushtaq har veert involvert i prosjekter med meget hgy grad av teknisk
kompleksitet som krever lang erfaring og dyp kompetanse

* Har gjort alt fra programmeringsoppgaver til a lede stgrre offshore team og gi rad pa mer strategisk niva.

* Epost: imr@a-2.no / Mobil: +47 93841638

© A-2 NORGE AS 1
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Om A-2 ( http://www.a-2.no)

Anskaffelse

Prosjektledelse

Radgivning
2 Kvalitetssikring

* Ca. 50 konsulenter

| snitt har hver av oss over 20

ars erfaring fra a lede store,
komplekse IT-prosjekter.
Operativ erfaring.

* Ca. 10 konsulenter innen
teknologi radgivning/arkitektur

* Vi ansetter na ogsa folk med IT-
sikkerhetskompetanse
A


http://www.a-2.no/

Tema for foredraget

* Brukere med privilegier er yndlingsmal
* Tilgang til sensitive opplysninger i malsystem

* |dentitet og tilgangsstyring (IAM) og Privilegert tilgangsstyring
— Kontohvelv vs Just-in-time tilganger
— Styring av privilegerte tilganger
— PAM praksis



Brukere med privilegier - ER privilegerte MAL

* Brukere med administrative rettigheter er

blant de som far malrettet angrep mot seg.

* En driftsressurs opparbeider seg gjerne
mange privilegier over tid. Risiko?

* Hva slags praksis og rutiner bgr en drifts-
organisasjon etablere for a gke
datasikkerheten?

* Bor privilegerte tilganger begrenses?

A



Brukere med privilegier - kun «Just-in-time»?

* | et konsern med tusenvis av
sluttbrukere, er det ngdvendig
med tiltak for ogsa a beskytte
seg mot dem som skal beskytte
IT systemene.

W

L © Er «Just-in-Time» privilegier et
levedyktig modell og en god
fremtidig kultur i en
driftsorganisasjon?

© A-2 NORGE AS 5
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Tilgang til sensitive opplysninger —
Kontroll med malsystem!

* Tilstrekkelig kontroll pa HVEM som
har gjort HVA og NAR og i henhold
til hvilke tjenstlig behov!

* Redusert sikkerhetsrisiko for
uautorisert tilgang til sensitive
opplysninger i MALSYSTEM!

* Beskytte malsystem fra de som har
privilegerte tilganger!

MALSYSTEM

Operativsystem /S A Applikasjon

Nettverk "“‘“"". Lagring Database

Ha kontroll med de som
kontrollerer MALSYSTEM
eller de som angriper
brukere med privilegier!

A



. . oy . %8 According to the Verizon 2012 Data Breach Investigations Report, 69 percent
Tilgang til sensitive opplysninger -
g g p p y g of confirmed security incidents were perpetuated by insiders, which represents a

Sikkerhetsutfordri nger 300 percent increase between 2011 and 2012.

In this particular Fannie Mae incident, there are a few things that went wrong, any ¢

Brukere med privilegerte tilganger har
rettigheter til a kunne se sensitiv info

one of which could have prevented the breach if addressed:

Too many people shared the UNIX root account with no individual Q

accountability
* Manglende oversikt over hvem som har

hvilke ti |ga nger, ma nglende sporba rhet » There was no concept of ‘least privilege' access associated with the
’ . . administrative account. Every administrator had access to the full power
og manglende oversikt over misbruk

of the administrative credential, even capabilities that were far outside
the scope of their responsibilities

* Manglende kontroll pa hvem som har . | .
] _ o . o There was no mechanism in place to audit or watch what administrators
tildelt/godkjent privilegerte tilganger do with their rights

) . ] o There was no concept of governance for privileged accounts
* Manglende rutiner for tilgangsstyring —_—

o There was no mechanism to find and remove instances of permissions

that exceeded those appropriate for an individual’s role
© A-2 NORGE AS



. . ‘g . %8 According to the Verizon 2012 Data Breach Investigations Report, 69 percent
Tilgang til sensitive opplysninger
g g p p y g of confirmed security incidents were perpetuated by insiders, which represents a

Sikkerhetsutfordri nger 300 percent increase between 2011 and 2012.

In this particular Fannie Mae incident, there are a few things that went wrong, any ¢
* Behov: Sgrge for at rett person har den

rette tilgangen til den rette ressursen 0
Too many people shared the UNIX root account with no individual

pa rett tid for det rette formalet. 4 ok ‘
accountability

one of which could have prevented the breach if addressed:

° Prinsipp om "minste privilegium" for » There was no concept of ‘least privilege' access associated with the
. . . administrative account. Every administrator had access to the full power
privilegert tilgang

of the administrative credential, even capabilities that were far outside
the scope of their responsibilities

* Unnga sikkerhetsrisiko ved overdreven
U ga SIKKe etS. siko ved overdreve *  There was no mechanism in place to audit or watch what administrators
eller upassende tilgang do with their rights

» There was no concept of governance for privileged accounts

* Privilegert tilgangsstyring (PAM) brukes

for & kontrollere de som kontrollerer! There was no mechanism to find and remove instances of permissions
that exceeded those appropriate for an individual’s role

© A-2 NORGE AS ¢



ldentitet og tilgangsstyring (I1AM) -
Rammeverk

* |AM handler om a tilrettelegge med
teknologi og prosedyrer for at brukere
kan fa tilgang til

— data/informasjon og tjenester

* via applikasjoner og eller systemer pa en
enkel og sikker mate.

* Det skal veere tillitt til bruk av
data/informasjon og tjenester.

* Det pavirker hele livssyklus for
identitetsforvaltningen og mekanismer
for tilgangskontroll og sporing.

© A-2 NORGE AS

Ansettelse >

Start &Oppfelging

Endret roller/oppgaver

Oppsigelse >

V

4 ™
Identitet og Tilgangsstyring — Sgrge for at rett person/enhet har korrekt tilgang til rett tid/sted.

rIdentitetsforvaltning/ IGA

rTiIgangskontroII

Handtering
Legitimere/
Identifisere
Opprette/
Provisjonere
Endre/
Selvbetjening
Avslutte/
Deprovisjonere

Bruke
SCIM

Repository
Personell register
Attributter register
Rettigheter
Rollebibliotek
Fgderert identitet
Dig. ngkkelmateriell
Katalogtjeneste(AD)

Virtuelle register

rAutentisering
Fgderert
Palogging
Interaktiv
Palogging

Utstedelse av

ID-merke (1dP)

Konvertere
ID-merke (STS)

Verifisere
ID-merke (SP/STS)

S50
MFA
PKI

SAML
0oIDC

Autorisering

ACL
RBAC XACML
ABAC OAuth

Bestille tilganger
Godkjenne tilgang
Delegere tilganger
Slette tilganger

Sperre tilganger

Governance — Hvem kan gjgre hva

Skrive policy || Forvalte/forsyne policy

Audit & revisjon - spore/bevise hvem har gjort hva

Sentral logging|| SIEM | |Analyse/korrelering




|dentitet og tilgangsstyring (I1AM) —

Livssyklusen med rettigheter til informasjonssystemer

* Hvordan sikre at relevant
personell far tilgang til relevant
informasjon til riktig tid med riktig
brukerkonto, og at denne
aktiviteten overvakes, logges og
kontrolleres.

* Viktig at sensitiv informasjon ikke
blir kompromittert.

* Enkel og brukervennlig forvaltning
for tildeling av tilganger.

© A-2 NORGE AS

Organlsatorlsk IAM

Organisasjonsendringer

*  Fullmakts strukturer
+ Identifisere personell
+ Registrere personell

+ Registrere informasjon
« Vedlikeholde informasjon

10

« Godkjennetilganger Sluttbrukere

System 1AM
Administrere systemer

«  Drifte IAM systemer

*  Teknisk|AM regler

* Integrasjon
Pr|V|Iegerte tilganger

£

IAM Analyse

g 7=

e

Bruker profil analyser
Risiko rapporter

t‘;l |T/>

(J

nssystemer
@ A I;-:

Pal )
N / A?J;gﬁmg = Id Forvaltning

$SO g “ & E‘:da +  Automatiskforsyning

AuthZ DI |. <) «  Avidentiteter

O +  Avrettigheter

Ledelse e 5

Brukerstgtte Funksjonell IKT

«  Manuelletilganger
360 gradersinnsyn

+  Selvbetjening
+ Beomtilganger *

* Policy forfattere
* Utformeregler
= Tilgangspolicy

A



ldentitet og tilgangsstyring (I1AM) —
Styring av privilegerte konto!

* Privilegerte tilganger er
ekstraordinzere rettigheter som
har betydelig hgyere
sikkerhetsrisiko sammenlignet
med ordineer sluttbrukertilgang.

* Handlinger utfgrt med
privilegerte tilganger skal vaere
entydig sporbart tilbake til person
med gitt identitet og knytning til
gitt rolle i arbeidsforholdet.

© A-2 NORGE AS

Selvbetjening

* Passordstyring

* Rettighetsstyring
* Attributtstyring

* Rollestyring

* Registering

e Arbeidsflyt

¢ Godkjenning

11

Styring av Privilegert konto

* Prinsipp om «Minste privilegium»

* Arbeidsdeling (Segregataion of Duties)

» Sterk kontroll pa privilegerte tilganger

* Automatisert kontroll og forsikre tillitt

* Kontohvelv med sikkerhetsbokser

* Sesjonsopptak og overvaking (Tekst, Video)
*  App2App passord styring

* Sesjonsstyring

Enhetsstyring

* Konfigurasjon
* Registrering

* Styring

* MDM

e Mobil/Tab...
s MTU/BTU..

SIEM

Samhandling

* Informasjonsutveksling (API)
* Applikasjonsintegrasjon (API)
* Dataog katalog integrasjon

* Fgderertidentitet
*_Forsyning/provisjonering

Perimetersikring

* Avansert brannmur

* VPN

* SDN - Sw Defined Nw
* Integrertskytjenester

Sarbarhets overvaking

* Inntrengningsdeteksjon
& forebygging

* Oppdage angrep

* Forhindre angrep

* Datatap beskyttelse

* Antiskadevare...

* Logging Oppfersel & omdgmme

* Logg samling
* Logg Korrelering

* Bruker adferd analyser
* Identitetsanalyser

* Rapportering

* Prediksjon

* Compliance kontroll

* Oppforsel og omdgmme 2



9 According to the Verizon 2012 Data Breach Investigations Report, 69 percent

P riVi I e g e rt t| Iga N gSSty ri N g ( PA M ) of confirmed security incidents were perpetuated by insiders, which represents a

300 percent increase between 2011 and 2012.

In this particular Fannie Mae incident, there are a few things that went wrong, any \S}

%4@
/‘6@
(s,

Passordhvelv — Er det |gsningen?

one of which could have prevented the breach if addressed:

+  Too many people shared the UNIX root account with no individual Of
Automatisk passord rotasjon? accountabilty

Lo g gl ng og ses J onsop pt 3 k p) administrative account. Every administrator had access to the full power
of the administrative credential, even capabilities that were far outside

+  There was no concept of 'least privilege' access associated with the O}‘/b

the scope of their responsibilities

Felles I@sning og inngangsportal for drift?

There was no mechanism in place to audit or watch what administrators
do with their rights

Etablere egnet infrastruktur for PAM?

There was no concept of governance for privileged accounts

¢ There was no mechanism to find and remove instances of permissions
that exceeded those appropriate for an individual’s role 1

© A-2 NORGE AS 12



6 According to the Verizon 2012 Data Breach Investigations Report, 69 percent

P riVi I e g e rt t| Iga N gSSty ri N g ( PA M ) of confirmed security incidents were perpetuated by insiders, which represents a

300 percent increase between 2011 and 2012.

In this particular Fannie Mae incident, there are a few things that went wrong, any S}

%4@
/‘6@
(s,

one of which could have prevented the breach if addressed:

* Etablere helhetlig eierskap til driftslgsning?

+  Too many people shared the UNIX root account with no individual Of
accountability

tildelin g, god kj ennin g 08 revo kerin g av administrative account. Every administrator had access to the full power
of the administrative credential, even capabilities that were far outside

° Organisere o8 forbedre prosesser fOF +  There was no concept of ‘least privilege" access associated with the O'/‘/}?
privilegerte tilganger é)@/.

the scope of their responsibilities

+  There was no mechanism in place to audit or watch what administrators

* Etablere rutiner og beste praksis for bruk av do vith their righs
privilegerte tilganger

+  There was no concept of governance for privileged accounts

¢ There was no mechanism to find and remove instances of permissions

that exceeded those appropriate for an individual’s role 1
© A-2 NORGE AS 13 2




Privilegert tilgangsstyring med kontohvelv eller JIT?

Privilegert Styring av | Kontohvelv ||Sesjonsopptak|| Proxy basert|| Overvaking |

* Forvaltning av privilegerte Tigangsstyring | eaees | L0 e | Beentbse] aporteing

tilganger er stort fagomrade,

som bade omfatter selve PAM- gﬁ@ — o w

produktet med omkringliggende - o G
infrastrukturkomponenter,
kombinert med S
prosesser/rutiner ngdvendig for o w
3 tilby helhetlig [ T ———
sikkerhetslgsni ng w

© A-2 NORGE AS 14 é




Styring («Governance») av privilegerte tilganger

* Opplaering i henhold til beste praksis Regler Krav

+ ™
=l
Folge lover og forskrifter

. Compliance
| henhold til standarder S € /
& =
|

» Oppfgling av brukere med privilegier s ¥ %

. 1 Lover &
* Sesjonsopptak og avspilling forskrifter  Retningslinier

* God forankring og bevisstgjgring

Policy forvaltning og handhevelse

Standarder

* Revidering (audit)
* Rapportering (Hvem/hva/nar)

© A-2 NORGE AS 15 )
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PAM praksis/ Governance

* Formalet med PAM kan kun oppnas nar gode prosesser og praksis blir handhevet i
organisasjonen med god stgtte fra effektive PAM-produkt.

* Oppnadd verdi: Kun gjennom automatisering, delegering, gkt palitelighet og
integrasjon med andre verktgy i virksomheten som ITSM, IdM, autorisering osv

» Utfordring: Fullstendig oppdagelse og forvaltning av privilegerte tilganger
er en stor utfordring. Er det bedre med JIT enn kontohvelv?

* Det a administrere risiko for privilegerte tilganger er nesten umulig uten spesialisert
PAM produkt, men innfgring av PAM produkt medfgrer gkt flate for potensielle
angrep. PAM medfegrer at selve sikkerhetsrisikoen kan blir redusert!

© A-2 NORGE AS 16 Fer
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PAM praksis/ Governance

* Ledelsen bgr bygge opp en moden PAM praksis som fokuserer pa
organisasjon/medarbeidere og prosesser.

* Krever mye innsats fra medarbeidere og de prosesser de fglger for a adressere PAM utfordringen

* Viktig a fa etablert prosesser og prosedyrer som adresserer PAM risiko

* Viktig a fa etablert prosesser for a identifiserer alle privilegerte brukerkonti og eiere av disse i hele IKT
infrastrukturen.

* Anskaffet og installert PAM produkt skal implementeres for a understgtte etablerte prosesser og
prosedyrer

* Forventningsstyring: PAM produkt er ikke noe magisk erstatning for klar PAM visjon, praksis og
prosesser!!l!

© A-2 NORGE AS 17 é
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Hva betyr «Just-in-time» privileger for driftspersonalet?

* Sivilingenigr Imran Mushtaq har veert involvert i prosjekter med meget hgy grad av teknisk
kompleksitet som krever lang erfaring og dyp kompetanse

* Har gjort alt fra programmeringsoppgaver til a lede stgrre offshore team og gi rad pa mer strategisk niva.

* Epost: imr@a-2.no / Mobil: +47 93841638
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